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Adathalaszat (Phishing)
Ransomware-tamadasok

Szolgaltatas-leallitas (Denial of Service - DoS)
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Hibas alkalmazasok
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A Hatosag szerepe és tevekenysege

» 2022. februartdl fokozott aktivitas a kritikus infrastrukturak
rezilienciajanak néveléséhez

» 14 szervezet komplex ellenGrzése
» 36 egészségligy agazathoz tartoz6 szervezet részellendrzése

» Adatbekérd kampany

Cél: a hidnyossagokat feltarni, azok javitasat elSirni és kikényszeriteni




A 2022-ben folytatott adatbekerd
eredmenyei

Kampany

Egészségiigy dgazat - Alapfeladatok Egészségiigy agazat - Alapfeladatok
2022.07 2023.03

IBF IBSZ Osztalyba sor. Szintbe sor. ) )
o Nincs 36,11% 58,33% 88,89% 80,56% IBF IBSZ Osztélyba sor. Szintbe sor.
M Nincs 2,78% 0,00% 19,44% 16,67%
H Van 63,89% 41,67% 11,11% 19,44%
H Van 97,22% 100,00% 80,56% 83,33%




* Fiok kompromittalodas

* Elsé sorban nem-adminisztratori fiokok érintettek.
* Adathalaszat

e Korhazak munkatarsait érinti nagy létszamban.

» Egészségugyet legjobban érint6 adathalaszat jellegli megszemélyesités ->
EESZT

* Az elmult évek soran volt példa ransomware fertozésre is

* Javulo biztonsagi mentési eljarasok miatt gyorsabb helyreallas kevesebb
adatvesztés

* Legnagyobb veszélyt az adatszivargas illetve a korhazi betegellatas
akadalyozasa jelenti




e KORHAZI INTEZMENYEK VEDELME

» Tlzfalon keletkez6 események elemzése
* Fenyegetettség elemzés

* Szakért6i tamogatas

* Incidenskezelés tamogatasa

e Téritésmentes az allami fenntartasu korhazak
szamara




* Intelligens korhaz
* Modern, intelligens egészségugyi és informatikai kihivasok azonositasa
* Internetre kothetd orvosi eszkozokkel kapcsolatos kihivasok
* Biztonsagi helyzetkép

* Intelligens korhaz biztonsagi ajanlas

* Tipikus loT 6koszisztemak feltérkepezése
e Kivalasztott loT 6koszisztémak biztonsagi szempontu értékelése

+ 0T 6koszisztéma Diztonsagi ajanlas kidolgozasa




e Kormanyzati Csapdarendszer (GovProbe) - Valos mikodést szimulalo,
alcazott szolgaltatasok

e A feltart informacidk kozvetlenll vagy automatizaltan
hasznosithatoak.

 Oranként:

e ~50k csapda bejegyzés

e ~200 malware letoltésre iranyulo probalkozas
* GovProbe 2.0

* Magas interakcioju csapdak kifejlesztésével meég inkabb elérhetdve valik
célzott tamadasok felderitse.
* A GovProbe 2.0 szondak telepitése zajlik, korhazhoz is telepitliink




* Kiberfenyegetési kampanyok, trendek monitorozasa, figyelmeztetések

* Kiberbiztonsagi elemzések, tajékoztatok szervezetek és a lakossag
szamara

* [gény szerint tudatosito el6adasok tartasa

B * Cybersec 2023, workshopok: fokuszban a kritikus dgazatok
'  Workshopok (nemsokara lehet jelentkezni)




Egészségligyi
Menedzserképz6 Kozpont
és a Nemzeti Kibervédelmi

Intézet egylttmikodése

2023. majus 11.




NBSZ-NKI, SZTFH,
Semmelweis EMK k0zos
terméke

A BETEGEK RANK BiZZAK AZ ELETUKET, DE Ml VAJON

MEGFELELOEN VEDJUK OKET A KIBERVESZELYEKTOL?

Az alabbiakban bemutatjuk az egészséglgyi Agazatot fenyegetd 6t legfontosabb
kiberbiztonsagi fenyegetést és tippeket adunk azok enyhit el

E-MAIL ADATHALASZAT (PHISHING)

Az e-mailes adathalaszat arra iranyuld kisérlet, hogy
e-mailt hasznalva ravegyenek arra, hogy szemealyes
adatokat adjunk meg, vagy olyan fertgzdtt linkekre
kattintsunk, amelyek révén a hackerek hozzaférhetnek a
betegeink dsszes adatahoz.

A sikeres tamadasok 90%-a ilyen adathalaszattal indul!

- A fajlok csapdak lehetnek!
Ellendrizze azokat, mieldtt a beagyazott

hivatkozasokra kattint!
- A weboldalak csalok is let k; r
sajat maga irja be az URL-eket, és -

ne linken keresztiil érje el azokat! B 2

- A jelszéval védett d umok
csalasok is lehetnek; /
kinyitas elott ellendrizze azokat! S

ZSAROLOVIRUS TAMADASOK (RANSOMWARE)
Ransomware tamadas eqy olyan hackertamadas esetén
valdsul meg, amikor az adatok titkositasaval megszerzik
az adatainkat, vagy a szamitdgeépes rendszereink feletti
felligyeletet mindaddig, amig nem fizetink valtsagdijat.
Ez veszélybe sodorhatja a betegek ellatasat, és
megakadalyozza Ont és a korhazat abban, hogy idében
gondaskodjon a betegekrdl! - ‘

- A legtébb zsarolovirus tamadas e-mail
adathalészattal indul, ezért vegye figye-

lembe az ott leirt évintézkedéseket! t
- Tartsa be az adatmentés szervezeti
szabalyait, illetve a 3-2-1-es szabalyt,
és egy valtozat mindig legyen offline!
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ESZKOZOK ELVESZTESE VAGY ELLOPASA

Tudta? A mindennapi eszkizdok, példaul laptopok, okos-
telefonok és USE-meghajtok gyakran elvesznek s
vagy ellopjak, ésidegenek kezebe keriilhetnek.
- Soha ne hagyja feliigyelet nélkiil laptopjat
vagy berendezését!

- Mindig titkositsa az érzékeny adatokat,
amelyek a késziilékein vannak!

= Azonnal értesitse az informatikust, vagy a
kijeldlt személyt, ha az eszkize elvész!

BENNFENTES, VELETLEN, ILLETVE SZANDEKOS
ADATVESZTES

Bennfentes fenyegetések minden szervezetben leteznek,
ahol alkalmazottak, vallalkozok vagy mas felhasznalok
hozzaférnek a szervezet technologiai infrastrukturajahoz,
haldzatahoz vagy adatbazisaihoz.

- Hallgasson az Gsztdneire, és mindig jelezze azt, ha valami
szokatlan, nem megfeleld torténik a betegadatokkal vagy
az informatikai rendszerrel!

= Véletlen tévedések folytan is eléfordulnak adatvesztések
vagy adatkezelési problémak (pl.: e-mail cim elgépelése).
Ha ilyen térténik, azonnal értesitse a kijeldit szakembert,

hogy feleléen be let kozni a tovabbi
problémal gelézése érdekében!
- Védje meg a betegek

adatait azaltal is, hogy nem
ad ki informaciokat, kivéve,
ha megfeleléen azonositotta
a kérelmezd személy-
azonossagat!

TAMADASOK A CSATLAKOZTATOTT ORVOSI ESZKGZOK ELLEN

Vegylk fontolora a kivetkezdket: a korhaz egy adathalasz tamadas aldozata,
amely réven tibb kardiologiai monitorhoz csatlakoztatott szerver is érintetté
valik. A tamadas a rendszer teljes iranyitasat teszi lehetéve a hacker szamara,
igy tetszes szerint ki- és bekapcsolhatja a rendszereket!

ERROR!

- A kérhaz védelme érdekében tajékozodjon, hogy hogyan lehet h alni az

informatikai rendszerhez kapcsolodo orvosi és nem orvosi eszkizoket!

- A leggyakoribb problémat a lejart tamogatasi vagy régi Gk jelenti I] J\____
ezért minden esetben tajékozadjon, hogy ezek alkal k-e az informatikai I]

rend: hez térténd csatlal és megfelelden frissitett szoftverrel

rendelkeznek-e!
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KIBERVEDELMI INTEZET

Tajekozadjon




FOKUSZBAN AZ EGESZSEGUGY ‘*

2023. November 02 — 6 intézmény
2023. November 23 - 18 intézmény




AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE
(2022. december 14.)

az Unio egész teriiletén egységesen magas szintl kiberbiztonsagot biztosito
intézkedésekrol,

valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol
és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl
(NIS 2 iranyelv)




A 2011/24/EU eurdpai parlamenti és tanacsi iranyelv 3. cikkének g) pontjaban meghatarozott
egészségugyl szolgéltaték (alapvetd szolgaltatdsokat nyujtd szereplSként azonositott)

Az (EU) 2022/2371 eurdpai parlamenti és tanacsi rendelet 15. cikkében emlitett unids
referencialaboratériumok

A 2001/83/EK eurdpai parlamenti és tanacsi iranyelv 1. cikkének 2. pontjaban emlitett
gyogyszerek kutatasaval és fejlesztésével foglalkozo szervezetek

A NACE Rev. 2. C nemzetgazdasagi aganak agazataban emlitett gyogyszeralapanyagokat és
gyogyszerkészitményeket gyarto szervezetek

Az (EU) 2022/123 eurdpai parlamenti és tanacsi rendelet 22. cikkének értelmében vett
népegészségligyi sziikséghelyzetben kritikus fontossagu orvostechnikai eszkozoket (a
népegészségiigyi sziikséghelyzet kritikus fontossagu eszkozeinek jegyzéke) gyartd szervezetek



. Az Ibtv. kivaltasa egy uj torvénnyel (Uj fogalomrendszer)
. Szélesebb hatdsagi és incidenskezelési hataskor

. A41/2015. BM. rendelet kivaltdsa Uj szabdalyozdkkal
(NIST 800-53, NIST 800-82, felhdszolgaltatasok)

. Osszhang megteremtése a Kibertantv.-vel

. Agazati CSIRT-ek

. Kotelezb gyakorlatok, stresszteszt, valsagkezelési tery,
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